Табл. 1. Проекты стандартов IEEE

	Код проекта стандарта IEEE
	Оригинальное название
	Перевод

	P7000
	Model Process for Addressing Ethical Concerns During System Design
	Проект стандарта модельного процесса для решения этических проблем при проектировании систем

	P7001
	Transparency of Autonomous Systems
	Проект стандарта прозрачности автономных систем (АС)

	P7002
	Data Privacy Process
	Проект стандарта обеспечения конфиденциальности данных

	P7003
	Algorithmic Bias Considerations
	Проект стандарта учета необъективности алгоритма

	P7004
	Standard for Child and Student Data Governance
	Проект стандарта управления данными детей и студентов

	P7005
	Standard for Transparent Employer Data Governance
	Проект стандарта для прозрачного управления данными работодателя

	P7006
	Standard for Personal Data Artificial Intelligence (AI) Agent Standard for Personal Data Artificial Intelligence (AI) Agent
	Проект стандарта для интеллектуального агента управления персональными данными

	P7007
	Ontological Standard for Ethically Driven Robotics and Automation Systems
	Проект онтологического стандарта робототехники и систем автоматизации, управляемых на основе этики

	P7008
	Standard for Ethically Driven Nudging for Robotic, Intelligent and Autonomous Systems
	Проект стандарта для учета этических принципов в робототехнике, интеллектуальных и автоматизированных системах

	P7009
	Standard for Fail-Safe Design of Autonomous and Semi-Autonomous Systems
	Проект стандарта проектирования безотказных автономных и полуавтономных систем

	P7010
	Wellbeing Metrics Standard for Ethical Artificial Intelligence and Autonomous Systems
	Проект стандарта метрик благосостояния для систем искусственного интеллекта и автономных систем, действующих на основе этических принципов

	P7011
	Standard for the Process of Identifying and Rating the Trustworthiness of News Sources
	Проект стандарта определения и оценки надежности новостных источников

	P7012
	Standard for Machine Readable Personal Privacy Terms
	Проект стандарта для машиночитаемых правил конфиденциальности личных данных

	P7013
	Inclusion and Application Standards for Automated Facial Analysis Technology
	Проект стандарта включения и применения технологии автоматизированного анализа состояния лица


Краткое описание проектов стандартов IEEE этики ИИ

P7000. Инженеры, технологи и другие заинтересованные стороны проекта нуждаются в методологии для выявления, анализа и согласования этических проблем конечных пользователей с самого начала жизненного цикла систем и программного обеспечения. Цель этого стандарта - обеспечить практическое применение такого типа методологии проектирования на основе ценностей, которая демонстрирует, что концептуальный анализ ценностей и обширный анализ возможности их соблюдения могут помочь в улучшении требований этической составляющей в системах и жизненных циклах программного обеспечения. Этот стандарт предоставит инженерам и технологам полезный инструмент, выстраивающий процессы управления инновациями, подходы к разработке ИС и методы разработки программного обеспечения с целью минимизации этического риска для организаций, заинтересованных сторон и конечных пользователей.

P7001. Ключевой проблемой автономных систем (АС) является то, что их работа должна быть прозрачной для широкого круга заинтересованных сторон по ряду причин. (i) Прозрачность важна для пользователей, поскольку она формирует доверие к системе, предоставляя простой способ понять, что и почему делает система. Если взять в качестве примера робота, ухаживающего за пожилыми и больными людьми, то прозрачность означает, что пользователь может быстро понять, что может делать робот в разных обстоятельствах или, если робот должен сделать что-то неожиданное, пользователь должен иметь возможность спросить робота «почему это только что было сделано»? (ii) Валидация и сертификация прозрачности АС важны, поскольку они раскрывает процессы, происходящие в системе, для проведения проверки. (iii) Если происходят несчастные случаи, АС должна быть прозрачной при расследовании аварии; внутренний процесс, который привел к аварии, должен легко прослеживаться. После несчастного случая (iv) адвокатам или другим свидетелям-экспертам, которым может потребоваться предоставление доказательств, прозрачность необходима для демонстрации своих доказательств. Наконец, (v) для революционных технологий, таких как беспилотные автомобили, необходим определенный уровень прозрачности для более широких кругов общества, чтобы повысить доверие общественности к технологии. Для дизайнеров стандарт предоставит руководство для собственной оценки прозрачности в процессе разработки и даст механизмы для повышения прозрачности (например, необходимость защищенного хранения данных датчиков и данных о внутреннем состоянии аналогично регистратору данных полета или «черному ящику»).

P7002. Цель этого стандарта сформировать единый общий методологический подход, который определяет методы управления вопросами конфиденциальности в процессах жизненного цикла систем / программ.

P7003. Этот стандарт предназначен для того, чтобы обеспечить отдельным лицам или организациям, создающим алгоритмы, в основном предназначенные для автономных или интеллектуальных систем, ориентированных на сертификацию методологий, четко сформулированную отчетность и ясность в отношении того, как и с какой целью работают алгоритмы, как происходит оценка и как это влияет на пользователей и заинтересованные стороны, использующие указанный алгоритм. Сертификация в соответствии с этим стандартом позволит разработчикам алгоритмов сообщать пользователям и регулирующим органам, что в разработке, тестировании и оценке алгоритма использовались современные передовые методы, что, в свою очередь, позволит избежать необоснованных дифференцированных последствий для пользователей.

P7004. Этот стандарт предназначен для того, чтобы предоставить организациям, работающим с данными о детях и учащихся, процессы, ориентированные на управление, и сертификацию, гарантирующие прозрачность и подотчетность их действий в том, что касается безопасности и благополучия детей, их родителей, учебных заведений, в которых дети зарегистрированы, и сообщества и общества, где они проводят время, как в автономном режиме, так и в режиме онлайн. Стандарт также разработан для помощи родителям и преподавателям в понимании того факта, что большинство людей могут быть недостаточно технически грамотны, чтобы знать основные проблемы использования данных, но при этом должны быть соответствующим образом проинформированы о защищенности данных о своих детях, и иметь в своем распоряжении инструменты и услуги, которые обеспечивают надлежащие возможности для выбора данных о семье на основе контента и полученной ранее информации.

P7005. Этот стандарт предназначен для предоставления организациям набора четких рекомендаций и сертификатов, гарантирующих, что они хранят, защищают и используют данные сотрудников этическим и прозрачным способом. Он также предназначен для того, чтобы помочь работодателям понять, что большинство людей могут не обладать достаточными техническими навыками, чтобы понимать основные проблемы использования данных, но, тем не менее, должны быть соответствующим образом проинформированы о безопасности данных своих сотрудников, и иметь в своем распоряжении инструменты и услуги, которые обеспечивают надлежащие возможности для выбора информации, которой они обмениваются на рабочем месте, на основе контента и ранее полученной информации. Этот стандарт, разработанный по модели законодательства ЕС относительно правил защиты персональных данных GDPR (General Data Protection Regulation), будет сформулирован как разновидность «GDPR для работников». Он будет гарантировать, что работники, сталкивающиеся с широко распространенными проблемами автоматизации, связанными с потенциальной потерей рабочих мест, сохранят контроль и управление своей персональной информацией, которая напрямую является базовым активом их идентичности и жизни, вне зависимости от того, получена ли она в результате мониторинга производственного процесса или из хранилища персональных данных.

P7006. С появлением ИИ и его развитием существует риск того, что решения, принимаемые в результаты общения машин друг с другом, будут делаться на основе входных данных, имеющих характер «черного ящика» без прозрачности этих входных данных для людей. Для создания ИИ на основе этических принципов индивидуумам потребуются средства для управления и определения ценностей, правил и входной информации, которые направляли бы развитие персонализированных алгоритмов и ИИ. Им понадобится агент, который сможет представлять их индивидуальные права и возможности в системе общих социальных норм, этики и прав человека и который к тому же будет предвидеть этические последствия обработки данных и помогать их смягчить. Такой подход позволит людям безопасно организовывать и распространять свою личную информацию на машиночитаемом уровне и даст возможность персонализированному ИИ действовать в качестве их представителя при принятии решений машинами. Важнейшей целью создания этого стандарта является информирование государственных и коммерческих субъектов о том, что в их интересах предпочтительнее создание механизмов, предназначенных для индивидуальных пользователей, для обучения персональных агентов ИИ для преодоления этой асимметрии и гармонизации использования персональных данных в будущем.

P7007. Стандарт устанавливает набор определений и их взаимосвязей, которые обеспечат развитие робототехники и систем автоматизации в соответствии с мировыми теориями в области этики и морали с упором на приведение инженерных сообществ к пониманию того, как рационально разрабатывать такие системы и гармонично их внедрять. Эти определения обеспечат точное взаимопонимание экспертов в различных областях, включая робототехнику, автоматизацию и этику. Использование онтологий для представления знаний в любой области имеет несколько преимуществ, которые включают: a) формальное определение понятий конкретного домена в представлении, независимом от языка, то есть вне зависимости от конкретного языка программирования, однако с формальным описанием для реализации на целевом языке; б) инструменты для анализа понятий и их взаимоотношений в поисках несогласованности, неполноты и избыточности; в) язык для использования в процессе коммуникации между роботами от разных производителей; и т.п.

P7008. Стандарт для этически направленных роботизированных, интеллектуальных и автономных систем устанавливает набор определений и функций и взаимосвязей между ними с преимуществами, зависящими от культурных аспектов пользователей (благосостояние, здоровье и т.п.), что позволит развивать робототехнику, интеллектуальные и автономные системы в соответствии с мировыми теориями этики и морали с упором на приведение инженерных сообществ к пониманию того, как рационально разрабатывать такие системы и гармонично их внедрять. Этот стандарт вместе с определениями обеспечит точное взаимопонимание мировых экспертов в различных областях, включая робототехнику, автоматизацию и этику.

P7009. Этот стандарт устанавливает практическую техническую основу конкретных методологий и инструментов для разработки, внедрения и использования эффективных надежных механизмов в автономных и полуавтономных системах. Стандарт включает (но не ограничивается этим): четкие процедуры измерения, тестирования и сертификации способности системы надежно работать в интервале от слабых до сильных нагрузок, а также инструкции по ее усовершенствованию в случае неудовлетворительной работы. Стандарт служит основой для разработчиков, а также для пользователей и регуляторных органов в части создания устойчивых к отказам механизмов надежным, прозрачным и ответственным образом.

P7010. Стандарт метрики благополучия для этического искусственного интеллекта и автономных систем позволяет программистам, инженерам и технологам эффективнее анализировать, как именно продукты и услуги, которые они создают, могут повысить благосостояние людей, на основе более широкого набора показателей, нежели только рост и производительность. Сегодня системы с датчиками распознавания эмоций количественно оцениваются в первую очередь по своей экономической ценности на рынке за пределами сферы их применимости в определенных областях (психология и т. д.). Хотя часто понимается, что этические соображения для интеллектуальных и автономных систем могут препятствовать инновациям из-за введения нежелательного регулирования, тем не менее, без метрик, оценивающих психическое и эмоциональное здоровье, как на уровне индивидуума, так и общества, инновации невозможно количественно оценить. Внедрение и использование этих показателей для программистов и технологов означает, что благосостояние человека - помимо экономического роста - может быть измерено и улучшено.

P7011. Целью стандарта является устранение негативных последствий неконтролируемого распространения ложных новостей путем предоставления открытой системы легких для понимания рейтингов. При этом стандарт должен помогать в восстановлении доверия к определенным поставщикам новостей, и надлежащим образом дискредитировать других, подавлять стремление к публикации ложных новостей и пропагандировать пути улучшения для провайдеров, стремящихся к этому. Целью стандарта является репрезентативный образец набора новостных сообщений для формирования осмысленной и точной шкалы рейтингов.

P7012. Цель стандарта - предоставить людям средства для выставления своих собственных условий, касающихся личной конфиденциальности, способами, которые могут быть прочитаны, признаны и подтверждены машинами, которые управляются из сетевого мира. В более формальном смысле цель стандарта заключается в том, чтобы дать индивидуумам возможность быть главными в соглашениях с другими сторонами - в основном компаниями - выступающими в качестве вторых сторон. Следует обратить внимание, что целью настоящего стандарта является не рассмотрение политик конфиденциальности, поскольку они предполагают наличие только одной стороны и не требуют наличия соглашения. Для соблюдения условий необходимо наличие соглашения, а для соблюдения политики конфиденциальности оно не требуется.

P7013. Исследования продолжают демонстрировать, что ИИ, который используется для автоматизированного анализа лиц, подвержен тенденциозности, которая может усугублять человеческие предрассудки и систематически дискриминировать людей по признаку пола, этнической принадлежности, возраста и других факторов. Цель стандарта - предоставить руководящие принципы для разработки и сравнительной оценки автоматизированной технологии анализа лица для смягчения демографической и фенотипической предвзятости и дискриминации. Разделы и протоколы отчета, прописанные в настоящем стандарте, служат для повышения прозрачности этой автоматизированной технологии с тем, чтобы разработчики и лица, принимающие решения, могли сравнивать доступные варианты для выбора наиболее подходящей технологии на основе целевых групп населения и предполагаемых вариантов использования. Учитывая значимость биометрических данных, получаемых из анализа человеческого лица, стандарт также определяет в общих чертах надлежащее и ненадлежащее использование автоматизированного лицевого анализа на основе точности ценностей, установленных мировым сообществом.

